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IMPRESO SOLICITUD PARA VERIFICACION DE TITULOS OFICIALES
1. DATOS DE LA UNIVERSIDAD, CENTRO Y TIiTULO QUE PRESENTA LA SOLICITUD
De conformidad con el Real Decreto 822/2021, de 28 de septiembre, por el que se establece la organizacion de las ensefianzas universitarias y del procedimiento de

aseguramiento de su calidad.

UNIVERSIDAD SOLICITANTE CENTRO CODIGO
CENTRO

Universidad Intercontinental de la Empresa Facultad de Ingenierfa y Tecnologia 15028865
Empresarial (Campus de A Coruiia)
Facultad de Ingenieria y Tecnologia 36020775
Empresarial (Campus de Vigo)

NIVEL DENOMINACION CORTA

Master Ciberseguridad

DENOMINACION ESPECIFICA

Master Universitario en Ciberseguridad por la Universidad Intercontinental de la Empresa

NIVEL MECES

3

RAMA DE CONOCIMIENTO CAMPO DE ESTUDIO CONJUNTO
Ingenieria y Arquitectura Ingenieria informatica y de sistemas No
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NOMBRE Y APELLIDOS CARGO
MIGUEL ANGEL ESCOTET ALVAREZ Rector
NOMBRE Y APELLIDOS CARGO
MIGUEL ANGEL ESCOTET ALVAREZ Rector
NOMBRE Y APELLIDOS CARGO
BEATRIZ CHECCHIA COTTI Coordinadora General Académica

2. DIRECCION A EFECTOS DE NOTIFICACION
A los efectos de la practica de la NOTIFICACION de todos los procedimientos relativos a la presente solicitud, las comunicaciones se dirigiran a la direccion que figure

en el presente apartado.

DOMICILIO CODIGO POSTAL MUNICIPIO TELEFONO
Rua Nova 33 15705 Santiago de Compostela 608295092
E-MAIL PROVINCIA FAX
notificaciones@uie.edu A Coruiia

3. PROTECCION DE DATOS PERSONALES

De acuerdo con lo previsto en la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los derechos digitales, se informa que los
datos solicitados en este impreso son necesarios para la tramitacion de la solicitud y podran ser objeto de tratamiento automatizado. La responsabilidad del fichero
automatizado corresponde al Consejo de Universidades. Los solicitantes, como cedentes de los datos podran ejercer ante el Consejo de Universidades los derechos de
informacion, acceso, rectificacion y cancelacion a los que se refiere el Titulo III de la citada Ley Organica 3/2018, de 5 de diciembre, sin perjuicio de lo dispuesto en otra

normativa que ampare los derechos como cedentes de los datos de caracter personal.

El solicitante declara conocer los términos de la convocatoria y se compromete a cumplir los requisitos de la misma, consintiendo expresamente la notificacion por
medios telematicos a los efectos de lo dispuesto en el articulo 43 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las Administraciones

Publicas.

En: A Coruiia, AM 12 de septiembre de 2025

Firma: Representante legal de la Universidad
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1. DESCRIPCION, OBJETIVOS FORMATIVOS Y JUSTIFICACION DEL TiTULO
1.1-1.3 DENOMINACI()N, CAMPO DE ESTUDIO, MENCIONES/ESPECIALIDADES Y OTROS DATOS
BASICOS

NIVEL DENOMINACION ESPECIFICA CONJUNTO| CONVENIO CONV.
ADJUNTO
Master Master Universitario en Ciberseguridad por la No Ver Apartado 1:
Universidad Intercontinental de la Empresa Anexo 1.
RAMA

Ingenieria y Arquitectura

CAMPO DE ESTUDIO

Ingenieria informatica y de sistemas

AGENCIA EVALUADORA

Axencia para a Calidade do Sistema Universitario de Galicia

LISTADO DE ESPECIALIDADES

No existen datos

MENCION DUAL

No

1.4-1.9 UNIVERSIDADES, CENTROS, MODALIDADES, CREDITOS, IDIOMAS Y PLAZAS

UNIVERSIDAD SOLICITANTE

Universidad Intercontinental de la Empresa

LISTADO DE UNIVERSIDADES

CODIGO UNIVERSIDAD

097 Universidad Intercontinental de la Empresa

LISTADO DE UNIVERSIDADES EXTRANJERAS

CODIGO UNIVERSIDAD

No existen datos

CREDITOS TOTALES CREDITOS DE COMPLEMENTOS CREDITOS EN PRACTICAS EXTERNAS
FORMATIVOS

60 6

CREDITOS OPTATIVOS CREDITOS OBLIGATORIOS CREDITOS TRABAJO FIN GRADO/

MASTER
0 48 6

1.4-1.9 Universidad Intercontinental de la Empresa
1.4-1.9.1 CENTROS EN LOS QUE SE IMPARTE

LISTADO DE CENTROS
CODIGO CENTRO CENTRO CENTRO ACREDITADO
RESPONSABLE INSTITUCIONALMENTE
15028865 Facultad de Ingenieria y Tecnologia No No
Empresarial (Campus de A Coruiia)
36020775 Facultad de Ingenieria y Tecnologia Si No
Empresarial (Campus de Vigo)

1.4-1.9.2 Facultad de Ingenieria y Tecnologia Empresarial (Campus de Vigo)
1.4-1.9.2.1 Datos asociados al centro

MODALIDADES DE ENSENANZA EN LAS QUE SE IMPARTE EL TITULO

PRESENCIAL SEMIPRESENCIAL/HIBRIDA A DISTANCIA/VIRTUAL
Si No No

PLAZAS POR MODALIDAD

30
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NUMERO TOTAL DE PLAZAS NUMERO DE PLAZAS DE NUEVO INGRESO PARA PRIMER CURSO
30 30

IDIOMAS EN LOS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No

GALLEGO VALENCIANO INGLES

Si No No

FRANCES ALEMAN PORTUGUES

No No No

ITALIANO OTRAS

No No

1.4-1.9.2 Facultad de Ingenieria y Tecnologia Empresarial (Campus de A Coruiia)

1.4-1.9.2.1 Datos asociados al centro

MODALIDADES DE ENSENANZA EN LAS QUE SE IMPARTE EL TITULO

PRESENCIAL SEMIPRESENCIAL/HIBRIDA A DISTANCIA/VIRTUAL
Si No No

PLAZAS POR MODALIDAD

30

NUMERO TOTAL DE PLAZAS NUMERO DE PLAZAS DE NUEVO INGRESO PARA PRIMER CURSO
30 30

IDIOMAS EN LOS QUE SE IMPARTE

CASTELLANO CATALAN EUSKERA

Si No No

GALLEGO VALENCIANO INGLES

Si No No

FRANCES ALEMAN PORTUGUES

No No No

ITALIANO OTRAS

No No

1.10 JUSTIFICACION

JUSTIFICACION DEL INTERES DEL TiTULO Y CONTEXTUALIZACION

Ver Apartado 1: Anexo 6.

1.11-1.13 OBJETIVOS FORMATIVOS, ESTRUCTURAS CURRICULARES ESPECIFICAS Y DE

INNOVACION DOCENTE

OBJETIVOS FORMATIVOS

la comunicacion oral y escrita, etc.

1.11 Principales objetivos formativos del titulo.

El egresado o egresada del Master Universitario en Ciberseguridad sera capaz de:

3/30

El egresado o egresada de este Master Universitario en Ciberseguridad de la UIE sera un profesional altamente cualificado en la proteccion de datos
y sistemas de informacion, con habilidades técnicas y el conocimiento de los requerimientos normativos y legales para liderar iniciativas de ciberseguri-
dad en organizaciones de cualquier sector, tanto publicas como privadas.

Se trata, por tanto, de un egresado con un perfil que combina competencias técnicas avanzadas con una soélida comprensién del marco normativo y de
gestion, y que estara capacitado para gestionar los nuevos riesgos cibernéticos en un entorno altamente complejo y cambiante, y en el que el uso de

la Inteligencia Artificial va a desempefiar un papel cada vez mas relevante tanto en las estrategias y técnicas defensivas como en el desarrollo de nue-
vas amenazas y tipos de ataques cada vez mas sofisticados.

A los objetivos relativos a la adquisicion de conocimientos especificos, se afiaden los que se refieren a la obtenciéon de habilidades de caracter trans-
versal: busqueda e interpretacion de informacion, pensamiento critico y creativo, resolucion de problemas, manejo de plataformas digitales, dominio de
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. Proteccién de sistemas y datos
Disefiar, implementar y auditar medidas de seguridad para la proteccion de sistemas de informacion, redes y datos, aplicando estandares y buenas practicas inter-
nacionales, como la ISO 27001, la Directiva NIS-2 o el ENS en Espaiia.
Identificar vulnerabilidades en infraestructuras tecnoldgicas mediante herramientas de analisis, pruebas de penetracion y técnicas de evaluacion de riesgos.

Gestion de riesgos y gobernanza de la seguridad
Analizar y gestionar riesgos de ciberseguridad en todo tipo de organizaciones privadas, definiendo planes de mitigacion y de continuidad de negocio.

Diseiiar ¢ implantar sistemas de gestion de la seguridad de la informacion (SGSI) alineados con los objetivos estratégicos de la organizacion.

SN

Cumplimiento normativo y legal
Interpretar y aplicar el marco normativo vigente en materia de ciberseguridad y proteccion de datos (incluyendo RGPD, NIS2 y normativa sectorial aplicable).

Evaluar el impacto legal y regulatorio de incidentes de seguridad y definir medidas de cumplimiento.

c

4. Respuesta ante incidentes
Detectar, analizar y responder a incidentes de ciberseguridad mediante técnicas de monitorizacion, analisis forense y gestion de crisis.

Coordinar equipos y procedimientos de respuesta ante incidentes en entornos organizativos complejos.

. Arquitecturas y tecnologias de seguridad
Disefiar arquitecturas seguras en entornos cloud, hibridos y on-premise, incorporando mecanismos de autenticacion, control de acceso y proteccion de datos.

.o

Evaluar e integrar herramientas y soluciones de ciberseguridad en funcion de las necesidades de la organizacion.
Facilitar el desarrollo seguro de aplicaciones y la integracion de soluciones adecuadas a través de la cadena de suministros.

.o

. Inteligencia Artificial aplicada a la ciberseguridad
Aplicar técnicas de Inteligencia Artificial y analisis de datos para la deteccion de amenazas, anomalias y patrones de ataque.

Evaluar los riesgos asociados al uso de IA en ciberseguridad, incluyendo ataques adversariales, automatizacion de amenazas y uso malicioso de modelos.

Competencias transversales aplicadas
Analizar informacion técnica y estratégica para la toma de decisiones en ciberseguridad.

Comunicar de forma clara y estructurada riesgos, incidentes y soluciones tanto a perfiles técnicos como no técnicos.
Resolver problemas complejos en entornos inciertos mediante pensamiento critico y creativo.
Trabajar en equipos multidisciplinares y ser capaz de gestionar proyectos en el ambito de la ciberseguridad.

- N

1.12 Estructuras curriculares especificas y justificacion de sus objetivos.

No procede.

1.13 Estrategias metodoldgicas de innovacion docente especificas y justificacion de sus objetivos.

La UIE esta comprometida con brindar una educacion diferenciada, con altos estandares de calidad y excelencia, en un entorno productivo y enrique-
cedor, en donde los miembros de la comunidad universitaria puedan crecer, desarrollarse y prosperar.

La Universidad pretende dotar a los estudiantes de rasgos distintivos propios que permitan su desarrollo humano integral como miembros de una so-
ciedad, con valores, compromiso social y responsabilidad medioambiental, para lo cual incorpora en su modelo académico caracteristicas como:

Modelo comprehensivo y vanguardista.

Competencias transversales interdisciplinares para la vida.
Sistema centrado en el estudiante, flexible y personalizado.
Aprendizaje experiencial dentro y fuera del aula.
Experiencia multicultural.

ESTRUCTURAS CURRICULARES ESPECIFICAS Y ESTRATEGIAS METODOLOGICAS DE INNOVACION DOCENTE

1.14 PERFILES FUNDAMENTALES DE EGRESO Y PROFESIONES REGULADAS
PERFILES DE EGRESO

Especializado a nivel técnico y normativo en ciberseguridad, amenazas, tecnologias y estrategias de proteccion en redes, dispositivos y software.

HABILITA PARA EL EJERCICIO DE PROFESIONES REGULADAS No

NO ES CONDICION DE ACCESO PARA TITULO PROFESIONAL |
2. RESULTADOS DEL PROCESO DE FORMACION Y DE APRENDIZAJE
RESULTADOS DEL PROCESO DE FORMACION Y DE APRENDIZAJE |
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RPFA-COMP-01 - Evaluar y gestionar riesgos aplicando las metodologias mas extendidas. TIPO: Competencias

RPFA-COMP-02 - Gestionar procesos de auditoria y de certificacion. TIPO: Competencias

RPFA-COMP-03 - Evaluar los distintos tipos de ciberdelitos y su tratamiento legal. TIPO: Competencias

RPFA-COMP-04 - Comprender y aplicar principios de criptografia para proteger la informacion. TIPO: Competencias

RPFA-COMP-05 - Diseilar e implementar medidas de seguridad en redes de ordenadores. TIPO: Competencias

RPFA-COMP-06 - Identificar y mitigar vulnerabilidades comunes en el codigo fuente (inyecciones SQL, XSS, CSREF, etc.). TIPO:
Competencias

RPFA-COMP-07 - Ejecutar estrategias efectivas frente a los ciberincidentes. TIPO: Competencias

RPFA-COMP-08 - Diseiiar planes de contencion, erradicacion y recuperacion tras un incidente. TIPO: Competencias

RPFA-COMP-09 - Identificar vulnerabilidades y riesgos de ciberseguridad en sistemas de IA. TIPO: Competencias

RPFA-COMP-10 - Evaluar los riesgos éticos y regulatorios de la IA aplicada a la ciberseguridad. TIPO: Competencias

RPFA-COMP-11 - Desarrollar un trabajo profesional en un entorno laboral con responsabilidad, ética y eficiencia. TIPO:
Competencias

RPFA-COMP-12 - Elaborar, redactar y defender un proyecto con rigor académico y cientifico, que resuelva un problema dentro del
ambito del conocimiento de la titulaciéon y con una complejidad y alcance. TIPO: Competencias

RPFA-CONO-01 - Integrar y aplicar los principios de gobierno y gestion de la seguridad en una organizacion. TIPO:
Conocimientos o contenidos

RPFA-CONO-02 - Analizar la complejidad del marco normativo en ciberseguridad. TIPO: Conocimientos o contenidos

RPFA-CONO-03 - Integrar normativas sectoriales especificas relacionadas con la ciberseguridad. TIPO: Conocimientos o
contenidos

RPFA-CONO-04 - Analizar la regulacion aplicable a la Inteligencia Artificial. TIPO: Conocimientos o contenidos

RPFA-CONO-05 - Interpretar los principios de la ingenieria social TIPO: Conocimientos o contenidos

RPFA-CONO-06 - Analizar el estado actual, las aplicaciones y las limitaciones de las técnicas biométricas. TIPO: Conocimientos o
contenidos

RPFA-CONO-07 - Diagnosticar los problemas de seguridad que afectan a smartphones y dispositivos [oT. TIPO: Conocimientos o
contenidos

RPFA-CONO-08 - Determinar los principios del desarrollo seguro y su importancia en el ciclo de vida del software. TIPO:
Conocimientos o contenidos

RPFA-CONO-09 - Determinar los elementos clave para garantizar la continuidad de negocio. TIPO: Conocimientos o contenidos

RPFA-CONO-10 - Contrastar el impacto de la IA en el ambito de la ciberseguridad, tanto en defensa como en ataques. TIPO:
Conocimientos o contenidos

RPFA-CONO-11 - Analizar la estructura, el funcionamiento y las normas de un entorno laboral real. TIPO: Conocimientos o
contenidos

RPFA-CONO-12 - Sintetizar y desarrollar las competencias de la titulacion para desarrollar un proyecto dentro del ambito de la
profesion. TIPO: Conocimientos o contenidos

RPFA-HABI-01 - Disefiar y aplicar estrategias de cumplimiento para la obtencion de certificaciones como la ISO 27001. TIPO:
Habilidades o destrezas

RPFA-HABI-02 - Identificar y analizar amenazas y agentes maliciosos en el ciberespacio TIPO: Habilidades o destrezas

RPFA-HABI-03 - Ejecutar técnicas de ciberinteligencia OSINT y analisis de informacion publica. TIPO: Habilidades o destrezas

RPFA-HABI-04 - Disefiar estrategias para mitigar el riesgo ligado al factor humano. TIPO: Habilidades o destrezas

RPFA-HABI-05 - Implementar los principios basicos en materia de proteccion de datos. TIPO: Habilidades o destrezas

RPFA-HABI-06 - Implementar sistemas seguros de autenticacion. TIPO: Habilidades o destrezas

RPFA-HABI-07 - Configurar las herramientas de proteccion en dispositivos y equipos de usuarios. TIPO: Habilidades o destrezas

RPFA-HABI-08 - Aplicar metodologias de desarrollo seguro (DevSecOps, OWASP, SDL de Microsoft) en proyectos reales. TIPO:
Habilidades o destrezas

RPFA-HABI-09 - Implementar controles de seguridad en diferentes lenguajes de programacion y frameworks. TIPO: Habilidades o
destrezas
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RPFA-HABI-10 - Analizar cédigo y detectar vulnerabilidades mediante herramientas de analisis estatico y dinamico. TIPO:
Habilidades o destrezas

RPFA-HABI-11 - Detectar y analizar vulnerabilidades. TIPO: Habilidades o destrezas

RPFA-HABI-12 - Utilizar técnicas y herramientas avanzadas de monitorizacion y analisis forense. TIPO: Habilidades o destrezas

RPFA-HABI-13 - Aplicar técnicas de IA y Machine Learning en deteccion de amenazas y analisis forense digital. TIPO:
Habilidades o destrezas

RPFA-HABI-14 - Analizar el uso de IA en la automatizacion de respuestas ante incidentes de seguridad. TIPO: Habilidades o
destrezas

RPFA-HABI-15 - Aplicar la normativa laboral del entorno donde se desarrolla la practica, utilizar las competencias adquiridas y
seleccionar los conceptos y herramientas adecuadas para resolver problemas propios del ejercicio profesional. TIPO: Habilidades o
destrezas

RPFA-HABI-16 - Utilizar con autonomia los recursos bibliograficos, documentales, la capacidad de analisis y seleccionar los
conceptos, métodos y herramientas apropiadas para resolver un problema complejo. TIPO: Habilidades o destrezas

3. ADMISION, RECONOCIMIENTO Y MOVILIDAD
3.1 REQUISITOS DE ACCESO Y PROCEDIMIENTOS DE ADMISION

3.1 Admisién y Permanencia.

El procedimiento de acceso a las titulaciones de Posgrado de la UIE sera el establecido en el articulo 38 de la Ley Orgéanica 2/2006, de 3 de mayo, de
Educacion y en el articulo 31 de la Ley Organica 2/2023, de 22 de marzo, del Sistema Universitario. Asimismo, se estara a lo dispuesto en articulo 18
del Real Decreto 822/2021, de 28 de septiembre, por el que se establece la organizacién de las ensefianzas universitarias y del procedimiento de ase-
guramiento de su calidad.

El Area de Admisiones es la encargada de gestionar y organizar el proceso de admision de los estudiantes, velando por el cumplimiento tanto de Ia le-
gislacion referida al acceso a las ensefianzas de Posgrado como de la normativa de acceso interno de la UIE.

Respecto a la seleccion, se seguiran los principios de objetividad, imparcialidad, mérito y capacidad.

Respecto a las ponderaciones de los criterios de admision, se incluyen las siguientes: Expediente Académico (30%), Curriculum Vitae (10%), Resulta-
do de la Prueba Psicotécnica (10%), Valoracion de la Entrevista Personal (40%) y Nivel de inglés (10%). Toda esta informacién estara disponible para
los estudiantes en la pagina web de la universidad.

Una vez evaluado el expediente del candidato por el Area de Admisiones, si el candidato cumple con los requisitos establecidos y existen plazas dis-
ponibles, la admisién sera concedida de forma inmediata.

La nota ponderada debera alcanzar el 6 sin que exista un minimo para cada una de las pruebas realizadas. Es decir, no se establece una puntuacion
minima para cada criterio, sino para el promedio de las calificaciones resultantes de los cinco criterios de admision.

La adjudicacion de plazas se efectuara a medida que los candidatos cumplan con los requisitos de admision, hasta completar el numero total de pla-
zas ofertadas.

Asimismo, aquellos estudiantes con talento, pero sin capacidad econémica, dispondran de un amplio sistema de becas que les permitan cursar sus es-
tudios en la UIE.

Finalmente, en cumplimiento de lo establecido en el RD 822/2021, se recoge la reserva de un 5% de plazas para estudiantes que tengan reconocido
un grado de discapacidad igual o superior al 33%, asi como estudiantes con necesidades de apoyo educativo permanentes.

En el Anexo Il puede consultarse la Normativa de Admisién y Permanencia.

Perfil de ingreso.

Si bien no constituyen requisitos indispensables, se recomienda que el estudiante que accede a la titulacion reuna las siguientes cualidades:

Haber cursado algin grado o licenciatura del area cientifico-tecnologica, entre los cuales se podrian incluir (de forma no exhaustiva):
o Grado en Ingenieria Informatica.
Grado en Ingenieria de Telecomunicacion.
Grado en Ingenieria Industrial o similar con orientacion TIC.
Grado en Matematicas.
Grado en Fisicas.
Grado en Ciencias de la Computacion.
También podrian acceder otros titulados en areas cientificas o técnicas que acrediten competencias o experiencia profesional en entornos tecnoldgicos.
De manera excepcional se podrian admitidos titulados en otras areas (ADE, Derecho, etc.) si acreditan experiencia profesional o formacion complemen-
taria suficiente en tecnologias de la informacion, y demuestran una clara motivacion para el estudio de la ciberseguridad.
El estudiante debera contar con conocimientos basicos o intermedios en las siguientes areas:
o Sistemas operativos (Windows y Linux).
Redes de ordenadores y protocolos de comunicacion.
Administracion basica de sistemas.
Fundamentos de bases de datos.
Lenguajes de programacion: Python, C/C++, Java, etc.

0 00 00 0O

o o o

[
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+ También seria recomendable tener un nivel de inglés técnico intermedio-alto (para facilitar la lectura de documentacion y normas internacionales), asi como ca-

pacidad de trabajo en equipo, pensamiento analitico y actitud proactiva ante los retos tecnologicos.
El acceso al Master Universitario en Ciberseguridad de la UIE se orienta prioritariamente a titulados universitarios del ambito de las Tecnologias de la
Informacion y las Comunicaciones (TIC), que dispongan de una base sélida en sistemas, redes y programacion.
1. Perfiles de acceso prioritario (sin necesidad de complementos formativos)

Tendran acceso directo, sin necesidad de cursar complementos formativos, los titulados en las siguientes titulaciones oficiales del sistema universitario
espariol (lista no exhaustiva y abierta a las modificaciones del mapa de titulaciones de dicho sistema universitario):

Grado en Ingenieria Informatica.

+ Grado en Ingenieria de Telecomunicacion.

- Grado en Ingenieria Telematica.

+ Grado en Ingenieria de Sistemas de Informacion.
Grado en Ingenieria del Software.

Grado en Ingenieria de Computadores.

Grado en Ciencia de Datos / Data Science.

+ Grado en Ciencias de la Computacion.

« Grado en Ingenieria en Tecnologias de la Informacion

Asimismo, podran acceder directamente titulados en programas equivalentes de universidades extranjeras que puedan acreditar resultados de apren-
dizaje analogos.

2. Perfiles de acceso afines (con posibles complementos formativos)

Podran ser admitidos, condicionados a la realizacién de complementos formativos, los titulados en:

« Grado en Ingenieria Industrial.

+ Grado en Ingenieria Electronica Industrial y Automatica.

« Grado en Ingenieria Eléctrica.

Grado en Ingenieria Mecanica (con formacién en automatizacion o sistemas digitales).
Grado en Matematicas.

Grado en Fisica.

« Grado en Estadistica.

« Otras ingenierias con contenidos relevantes en programacion, sistemas o redes.

La necesidad de cursar complementos se determinara en funcion del expediente académico y/o experiencia profesional acreditada.

3. Perfiles de acceso no TIC (con complementos formativos obligatorios)

De forma excepcional, podran ser admitidos titulados en otras areas de conocimiento, tales como:

« Grado en Administracion y Direccién de Empresas.
Grado en Derecho.

Grado en Economia.

Otros grados del ambito de las ciencias sociales.

En estos casos, la admision estara condicionada a que la persona candidata pueda acreditar experiencia profesional en entornos tecnologicos o digita-
les.

Ademas, debera superar obligatoriamente los complementos formativos definidos por el programa.

4. Conocimientos previos requeridos

Con caracter general, los estudiantes deberan poseer (o adquirir mediante complementos formativos) conocimientos en:

- Sistemas operativos (especialmente Linux).

« Redes de computadores (modelo OSI/TCP-IP, direccionamiento, protocolos).
Programacion (preferentemente Python o C/C++).

Administracion basica de sistemas.

- Fundamentos de bases de datos.

Asimismo, se recomienda un nivel de inglés equivalente a B2 que permita la comprensién de documentacioén técnica.

5. Complementos formativos

Con el objetivo de garantizar la adquisicion de los resultados de aprendizaje del Master, los estudiantes que no acrediten los conocimientos previos ne-
cesarios deberan cursar complementos formativos obligatorios, con una carga de hasta 12 ECTS, estructurados en los siguientes moédulos:
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- Fundamentos de Sistemas Operativos
o Contenidos:
- Arquitectura de sistemas operativos.
- Administracion basica de Linux.
- Gestidn de usuarios, procesos y permisos.
- Introduccion a scripting y manejo del intérprete de comandos (bash).
o Resultados de aprendizaje:
o Administrar sistemas Linux en entornos basicos.
o Configurar servicios esenciales de un sistema operativo.
- Redes de Ordenadores y Fundamentos de Internet
- Contenidos:
o Modelo OSI 'y TCP/IP.
o Direccionamiento IP.
o Protocolos basicos de red (HTTP, DNS, DHCP, etc.).
- Resultados de aprendizaje:
+ Comprender y analizar el trafico de red.
Configurar redes basicas.
Contenidos:
Programacion estructurada y pensamiento computacional.
Introduccion a Python.
Manipulacion de estructuras de datos.
Conceptos basicos de algoritmos.
o Introduccion a Bases de Datos y al lenguaje de consulta SQL.
- Resultados de aprendizaje:
- Desarrollar scripts basicos para automatizacion de tareas.
« Comprender codigo y la implementacion de los algoritmos.
- Configurar servicios basicos de bases de datos.
- Fundamentos de Ciencias de Computacién y Bases de Datos

°
°
°
°

La Coordinacién Académica del Master determinara, en cada caso, los complementos a cursar en funcién del perfil del estudiante.

Normas de permanencia.

Se aplicara la normativa de permanencia de la UIE para los titulos de posgrado, de cuyo contenido los estudiantes seran adecuadamente informados,
adoptandose las medidas precisas para dejar constancia de su conocimiento y aceptacion.

Dicha normativa no sera aplicable a estudiantes de intercambio procedentes de otras universidades, que se regiran en lo que compete a esta normati-
va, por el acuerdo, convenio o normativa que le afecte.

Disposiciones generales

La permanencia de los estudiantes estara condicionada por su aprovechamiento académico, asi como por el cumplimiento de la normativa interna de
la institucion y los compromisos suscritos en los contratos de ensefianza-aprendizaje de cada asignatura y el Codigo Etico de la Universidad.

Asistencia a las actividades formativas del plan de estudios
Los estudiantes tienen la obligacion de asistir a todas las actividades previstas para cada asignatura del plan de estudios, debiendo justificar su pre-

sencia en al menos el noventa por ciento (90 %). Los responsables académicos correspondientes podran eximir parcialmente la asistencia por motivos
debidamente acreditados.

indice Ponderado de Permanencia (IPP) / Global Performance Average (GPA)

El estudiante debera obtener un IPP minimo de 7 sobre 10 en el primer semestre académico y un minimo de 7 sobre 10 acumulado para poder realizar
la defensa del Trabajo Fin de Master. Excepcionalmente Algunos masteres pueden requerir un IPP menor a 7 pero nunca menor de 6. En caso de no
cumplir este requisito, el estudiante no podra optar al titulo de Master.

El IPP es el resultado de la suma aritmética de los créditos en los que se haya matriculado el estudiante, multiplicados cada uno de éstos por el valor
de las calificaciones numéricas obtenidas, dividiendo por el nimero total de créditos.

A efectos de su calculo, en la siguiente tabla se establecen las equivalencias entre los sistemas de calificaciéon numéricos y alfanuméricos.

Tabla 9 - Equivalencia entre sistemas de calificaciones

Sistema alfanumérico Sistema numérico Equivalencia
A+ 10 9,0-10 Sobresaliente
A 9,5
A- 9
B+ 8,5 7,0-89 Notable
B 8
B- 7,5
C+ 7
C 6,5 50-6,9 Aprobado
C- 6
D+ 55
D 5
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D- 4,5 0,0-49 Suspenso

F <45

La mencién de #Matricula de Honor# podra ser otorgada a alumnos que hayan obtenido una
calificacion igual o superior a 9.0. Su nimero no podra exceder del cinco por ciento de los alumnos
matriculados en una materia en el correspondiente curso académico, salvo que el nimero de
alumnos matriculados sea inferior a 20, en cuyo caso se podra conceder una sola #Matricula de
Honor#.

De la evaluacion y las convocatorias.

El plan docente de cada asignatura establecera el sistema de evaluacién aplicable en funcién de los principios contenidos en esta Memoria.

Los estudiantes tienen derecho a dos convocatorias en cada asignatura; excepcionalmente, el Comité de Coordinacién Académica podra conceder
hasta dos convocatorias adicionales en caso de concurrir situaciones extraordinarias debidamente acreditadas.

Los estudiantes no pueden renunciar a las convocatorias, pero cabe obtener la dispensa de aquellas a las que les resulte imposible concurrir por cau-

sa debidamente justificada.

Otras disposiciones.

Los estudiantes con necesidades educativas especiales o que cursan estudios a tiempo parcial, que no puedan atenerse a estas disposiciones, debe-
ran plantear cada afio su situacion antes de formalizar la matricula, a fin de adaptarla a sus posibilidades de dedicacién al estudio.

En el Anexo |l se adjunta la Normativa de Admisién y Permanencia, también disponible en la web.

Real Decreto 1125/2003, de 5 de septiembre, por el que se establece el sistema europeo de créditos y el sistema de calificaciones en las titula-
ciones universitarias de caracter oficial y validez en todo el territorio nacional.

Identificador : 3501132 Fecha : 05/10/2026

3.2 CRITERIOS PARA EL RECONOCIMIENTO Y TRANSFERENCIAS DE CREDITOS

Reconocimiento de Créditos cursados en centros de formacion profesional de grado superior

MINIMO MAXIMO

0 0

Adjuntar Convenio

Reconocimiento de Créditos Cursados en Titulos Propios

MINIMO MAXIMO

0 0

Adjuntar Titulo Propio

Reconocimiento de Créditos Cursados por Acreditacion de Experiencia Laboral y Profesional

MINIMO MAXIMO
0 6
DESCRIPCION

3.2 Reconocimiento y transferencia de créditos.

La transferencia y reconocimiento de créditos se realizara en concordancia con lo establecido en el articulo 10 del
RD 822/2021 y segun la normativa de la UIE. Con objeto de hacer efectiva la movilidad de estudiantes, la UIE cons-
tituira una Comision de Reconocimiento y Transferencia de Créditos que valorara el expediente y los documentos
académicos oficiales del estudiante a estos efectos.

Se entiende por reconocimiento la aceptacion por la Universidad de los créditos que, habiendo sido obtenidos en
unas ensefianzas oficiales, en la misma u otra Universidad, son computados en la titulacion de destino a efectos de
la obtencion de un titulo oficial, sustituyendo a determinados créditos de dicha titulacién. Tal como se indica en el
Real Decreto 822/2021, de 28 de septiembre, podran ser objeto de reconocimiento los créditos cursados en otras
ensefanzas superiores oficiales o en ensefianzas universitarias conducentes a la obtencién de otros titulos univer-
sitarios sin caracter oficial. Se establece igualmente que podra ser objeto de reconocimiento la experiencia laboral
y profesional acreditada en forma de créditos que computaran a efectos de la obtencién de un titulo oficial, siempre
que dicha experiencia esté relacionada con las competencias inherentes a dicho titulo.
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La transferencia de créditos implica que, en los documentos académicos oficiales acreditativos de las ensefianzas
seguidas por cada estudiante, se incluiran la totalidad de los créditos obtenidos en ensefianzas oficiales cursadas
con anterioridad, en la misma u otra Universidad, aunque no hayan conducido a la obtencién de un titulo oficial. La
UIE transferira al expediente académico de sus estudiantes, previa peticion del interesado, todos los créditos obteni-
dos en ensefianzas oficiales cursadas en esta Universidad o en otra Universidad del Espacio Europeo de Educacion
Superior (EEES).

Asi, todos los créditos obtenidos por el estudiante en estudios oficiales cursados en cualquier Universidad, tanto los
transferidos, como los reconocidos y los cursados para la obtencién del correspondiente titulo, seran incluidos en su
expediente académico y reflejados en el Suplemento Europeo al titulo.

El sistema de reconocimiento de créditos de la UIE esta basado en la acreditacion de competencias y se podra re-
conocer créditos en los estudios oficiales de Master Universitario teniendo en cuenta la adecuacion entre las compe-
tencias y conocimientos previstos en el plan de estudios de la titulacion y las adquiridas en otras ensefianzas cursa-
das por el estudiante o en una previa experiencia profesional.

Se podran reconocer créditos por:

- Estudios universitarios previos de nivel de Master realizados en otra universidad espaiiola o extranjera.
- Estudios en otras enseflanzas superiores oficiales del mismo nivel.
- Experiencia profesional o laboral

El reconocimiento se hara preferentemente con cargo a asignaturas y siempre que la formacion recibida garantice
que se cubran y alcancen al menos el 75% de los contenidos y competencias de las asignaturas de la titulacion de
destino. No obstante, podran ser reconocidos créditos correspondientes a asignaturas cursadas sin necesidad de

establecer una correspondencia con asignaturas del plan de destino.

En ningun caso, el Trabajo Fin de Master podra ser objeto de reconocimiento de créditos.

El reconocimiento de créditos por estudios universitarios previos o experiencia profesional o laboral no incorporara la
calificacion de los mismos y no se tendra en cuenta en el calculo de la nota media del expediente.

Reconocimiento de créditos por asignaturas de otros Masteres de la UIE.

Los responsables de los Masteres podran autorizar el reconocimiento de créditos de asignaturas pertenecientes a
otros Masteres de la UIE teniendo en cuenta la adecuacion entre las competencias y conocimientos adquiridos y los
previstos en el plan de estudios.

Los créditos se podran reconocer con calificacion cuando los responsables de los Masteres consideren que las asig-
naturas reconocidas se integran en el plan de estudios del Master de destino. En estos casos, las calificaciones
computaran a efectos del calculo de la nota media del expediente académico. Cuando no sea asi, se incorporaran al
expediente del estudiante como reconocidas y sin calificacion, por lo que no computaran en el calculo de la nota me-
dia.

Estudios cursados en titulaciones oficiales en universidades extranjeras.

La Universidad podra reconocer directamente o mediante convenios, titulaciones extranjeras que den acceso a titu-
laciones oficiales de la UIE o establecer en esos convenios el reconocimiento parcial de los estudios extranjeros.

En el Anexo lll se adjunta la Normativa de Reconocimiento y Transferencia de Créditos, también disponible en la
web.

La UIE reconocera, en los términos establecidos en la normativa de gestion académica de programas de intercam-
bio, los créditos obtenidos en universidades extranjeras cuando el estudiante participe en programas de intercambio,
con su correspondiente calificacion.

Fuera de los programas de intercambio, para el reconocimiento de créditos obtenidos en titulaciones extranjeras se-
ra requisito indispensable que la titulacién de origen tenga caracter oficial en el pais de la institucién que expide el ti-
tulo y que todas las certificaciones académicas sean expedidas por autoridades competentes para expedir titulos de
acuerdo con las disposiciones legales, reglamentarias o administrativas del Estado del que procedan. Si la titulacion
de origen esta adaptada al esquema del Espacio Europeo de Educacién Superior (EEES) y utiliza el sistema de cré-
ditos ECTS, los créditos reconocidos, en su caso, corresponderan a los créditos de las asignaturas de origen. Si la
titulacion de origen no hace uso del sistema de créditos ECTS, la Comisién de Reconocimiento y Transferencia de
Créditos del centro sera la encargada de establecer el nimero de créditos reconocidos a partir de la formacioén reci-
bida, garantizando que cada crédito reconocido se hace con cargo a unas horas docentes de al menos el 35% del
valor del crédito.

Ensefianzas universitarias no oficiales y experiencia laboral.
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La experiencia laboral y profesional podra ser reconocida por la asignatura de Practicas Externas (6 ECTS) siempre
que esa experiencia se muestre estrechamente relacionada con las competencias, conocimientos y habilidades (re-
sultados de aprendizaje) inherentes al titulo y se encuentre debidamente acreditada y explicita en el informe de Vi-
da Laboral y la certificacion de la entidad empleadora. La Comision de Reconocimiento y Transferencia de Créditos
sera la encargada de evaluar si dicha experiencia es susceptible de reconocimiento. Para el reconocimiento de las
practicas externas solo se consideraran periodos de actividad profesional no inferiores a 12 meses, asignandose 6
créditos.

3.3 MOVILIDAD DE LOS ESTUDIANTES PROPIOS Y DE ACOGIDA

3.3 Movilidad.

Los programas de movilidad de la UIE perseguiran el desarrollo de profesionales abiertos al mundo, con competencias interculturales y motivados a
compartir conocimientos y experiencias desde un prisma de respeto a lo diferente. A nivel docente contribuira a la innovacioén en la oferta académica y
metodologias docentes y al desarrollo de proyectos de investigacion. Con este fin la movilidad tendra caracter transversal y estara dirigida a todos los
sectores de la comunidad universitaria UIE. No obstante, en el Master Universitario en Ciberseguridad, dadas sus caracteristicas y duracién, no se pre-
vén estancias internacionales ni nacionales.

4. PLANIFICACION DE LAS ENSENANZAS

4.1 ESTRUCTURA BASICA DE LAS ENSENANZAS

DESCRIPCION DEL PLAN DE ESTUDIOS

Ver Apartado 4: Anexo 1.

NIVEL 1: Formacién de Especializacion

4.1.1 Datos Basicos del Nivel 1

ECTS NIVEL1 48

NIVEL 2: Gestion de la Seguridad de la Informacién

4.1.1.1 Datos Basicos del Nivel 2

CARACTER Obligatoria

ECTS NIVEL 2 18

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
12 6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

NIVEL 3: Gobierno de la Seguridad, Anilisis de Riesgos y Certificacién

4.1.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL
Obligatoria 6 Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

NIVEL 3: Ciberinteligencia, Amenazas y Ciberdelitos. Ingenieria Social y Factor Humano

4.1.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL
Obligatoria 6 Semestral
DESPLIEGUE TEMPORAL
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ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

NIVEL 3: Marco Regulatorio de la Ciberseguridad

4.1.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL

Obligatoria 6 Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

4.1.1.2 RESULTADOS DE APRENDIZAJE

RPFA-COMP-01 - Evaluar y gestionar riesgos aplicando las metodologias mas extendidas. TIPO: Competencias

RPFA-COMP-02 - Gestionar procesos de auditoria y de certificacion. TIPO: Competencias

RPFA-COMP-03 - Evaluar los distintos tipos de ciberdelitos y su tratamiento legal. TIPO: Competencias

RPFA-CONO-01 - Integrar y aplicar los principios de gobierno y gestion de la seguridad en una organizacion. TIPO:

Conocimientos o contenidos

RPFA-CONO-02 - Analizar la complejidad del marco normativo en ciberseguridad. TIPO: Conocimientos o contenidos

RPFA-CONO-03 - Integrar normativas sectoriales especificas relacionadas con la ciberseguridad. TIPO: Conocimientos o

contenidos

RPFA-CONO-04 - Analizar la regulacion aplicable a la Inteligencia Artificial. TIPO: Conocimientos o contenidos

RPFA-CONO-05 - Interpretar los principios de la ingenieria social TIPO: Conocimientos o contenidos

RPFA-HABI-01 - Disefiar y aplicar estrategias de cumplimiento para la obtencion de certificaciones como la ISO 27001. TIPO:

Habilidades o destrezas

RPFA-HABI-02 - Identificar y analizar amenazas y agentes maliciosos en el ciberespacio TIPO: Habilidades o destrezas

RPFA-HABI-03 - Ejecutar técnicas de ciberinteligencia OSINT y analisis de informacion ptblica. TIPO: Habilidades o destrezas

RPFA-HABI-04 - Disefiar estrategias para mitigar el riesgo ligado al factor humano. TIPO: Habilidades o destrezas

RPFA-HABI-05 - Implementar los principios basicos en materia de proteccion de datos. TIPO: Habilidades o destrezas

NIVEL 2: Técnicas de Ciberseguridad

4.1.1.1 Datos Basicos del Nivel 2

CARACTER

Obligatoria

ECTS NIVEL 2

30

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
18 12

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6
ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9
ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

NIVEL 3: Criptografia, Autenticacién y Biometria
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4.1.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL
Obligatoria 6 Semestral
DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

NIVEL 3: Seguridad en las Redes y en los Dispositivos

4.1.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL
Obligatoria 6 Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1

ECTS Semestral 2

ECTS Semestral 3

6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

NIVEL 3: Seguridad en el Software y Desarrollo Seguro de Aplicaciones

4.1.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL
Obligatoria 6 Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3

6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12
NIVEL 3: Técnicas de Analisis, de Defensa y de Respuesta a Incidentes
4.1.1.1.1 Datos Basicos del Nivel 3
CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL
Obligatoria 6 Semestral
DESPLIEGUE TEMPORAL
ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

NIVEL 3: Ciberseguridad e Inteligencia Artificial

4.1.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL
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Obligatoria 6 Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

4.1.1.2 RESULTADOS DE APRENDIZAJE

RPFA-HABI-09 - Implementar controles de seguridad en diferentes lenguajes de programacién y frameworks. TIPO: Habilidades o
destrezas

RPFA-HABI-10 - Analizar cédigo y detectar vulnerabilidades mediante herramientas de analisis estatico y dinamico. TIPO:
Habilidades o destrezas

RPFA-HABI-11 - Detectar y analizar vulnerabilidades. TIPO: Habilidades o destrezas

RPFA-HABI-12 - Utilizar técnicas y herramientas avanzadas de monitorizacion y analisis forense. TIPO: Habilidades o destrezas

RPFA-HABI-14 - Analizar el uso de IA en la automatizacion de respuestas ante incidentes de seguridad. TIPO: Habilidades o
destrezas

RPFA-HABI-13 - Aplicar técnicas de IA y Machine Learning en deteccion de amenazas y analisis forense digital. TIPO:
Habilidades o destrezas

RPFA-COMP-04 - Comprender y aplicar principios de criptografia para proteger la informacion. TIPO: Competencias

RPFA-COMP-05 - Diseiiar e implementar medidas de seguridad en redes de ordenadores. TIPO: Competencias

RPFA-COMP-06 - Identificar y mitigar vulnerabilidades comunes en el codigo fuente (inyecciones SQL, XSS, CSREF, etc.). TIPO:
Competencias

RPFA-COMP-07 - Ejecutar estrategias efectivas frente a los ciberincidentes. TIPO: Competencias

RPFA-COMP-08 - Diseilar planes de contencion, erradicacion y recuperacion tras un incidente. TIPO: Competencias

RPFA-COMP-09 - Identificar vulnerabilidades y riesgos de ciberseguridad en sistemas de IA. TIPO: Competencias

RPFA-COMP-10 - Evaluar los riesgos éticos y regulatorios de la IA aplicada a la ciberseguridad. TIPO: Competencias

RPFA-CONO-06 - Analizar el estado actual, las aplicaciones y las limitaciones de las técnicas biométricas. TIPO: Conocimientos o
contenidos

RPFA-CONO-07 - Diagnosticar los problemas de seguridad que afectan a smartphones y dispositivos [oT. TIPO: Conocimientos o
contenidos

RPFA-CONO-08 - Determinar los principios del desarrollo seguro y su importancia en el ciclo de vida del software. TIPO:
Conocimientos o contenidos

RPFA-CONO-09 - Determinar los elementos clave para garantizar la continuidad de negocio. TIPO: Conocimientos o contenidos

RPFA-CONO-10 - Contrastar el impacto de la IA en el ambito de la ciberseguridad, tanto en defensa como en ataques. TIPO:
Conocimientos o contenidos

RPFA-HABI-06 - Implementar sistemas seguros de autenticacion. TIPO: Habilidades o destrezas

RPFA-HABI-07 - Configurar las herramientas de proteccion en dispositivos y equipos de usuarios. TIPO: Habilidades o destrezas

RPFA-HABI-08 - Aplicar metodologias de desarrollo seguro (DevSecOps, OWASP, SDL de Microsoft) en proyectos reales. TIPO:
Habilidades o destrezas

NIVEL 1: Practicas Académicas Externas
4.1.1 Datos Basicos del Nivel 1

ECTS NIVEL1 6

NIVEL 2: Practicas Académicas Externas

4.1.1.1 Datos Basicos del Nivel 2
CARACTER Practicas Externas
ECTS NIVEL 2 6
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DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

NIVEL 3: Practicas Externas

4.1.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL

Practicas Externas 6 Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

4.1.1.2 RESULTADOS DE APRENDIZAJE

destrezas

RPFA-HABI-15 - Aplicar la normativa laboral del entorno donde se desarrolla la practica, utilizar las competencias adquiridas y
seleccionar los conceptos y herramientas adecuadas para resolver problemas propios del ejercicio profesional. TIPO: Habilidades o

Competencias

RPFA-COMP-11 - Desarrollar un trabajo profesional en un entorno laboral con responsabilidad, ética y eficiencia. TIPO:

contenidos

RPFA-CONO-11 - Analizar la estructura, el funcionamiento y las normas de un entorno laboral real. TIPO: Conocimientos o

NIVEL 1: Trabajo Fin de Master

4.1.1 Datos Basicos del Nivel 1

ECTS NIVEL1

NIVEL 2: Trabajo Fin de Master

4.1.1.1 Datos Basicos del Nivel 2

CARACTER Trabajo Fin de Grado / Méster

ECTS NIVEL 2 6

DESPLIEGUE TEMPORAL: Semestral

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
6

ECTS Semestral 4 ECTS Semestral 5 ECTS Semestral 6

ECTS Semestral 7 ECTS Semestral 8 ECTS Semestral 9

ECTS Semestral 10 ECTS Semestral 11 ECTS Semestral 12

NIVEL 3: Trabo Fin de Master

4.1.1.1.1 Datos Basicos del Nivel 3

CARACTER ECTS ASIGNATURA DESPLIEGUE TEMPORAL

Trabajo Fin de Grado / Master 6 Semestral

DESPLIEGUE TEMPORAL

ECTS Semestral 1 ECTS Semestral 2 ECTS Semestral 3
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6

ECTS Semestral 4

ECTS Semestral 5

ECTS Semestral 6

ECTS Semestral 7

ECTS Semestral 8

ECTS Semestral 9

ECTS Semestral 10

ECTS Semestral 11

ECTS Semestral 12

4.1.1.2 RESULTADOS DE APRENDIZAJE

RPFA-COMP-12 - Elaborar, redactar y defender un proyecto con rigor académico y cientifico, que resuelva un problema dentro del
ambito del conocimiento de la titulacion y con una complejidad y alcance. TIPO: Competencias

RPFA-CONO-12 - Sintetizar y desarrollar las competencias de la titulacion para desarrollar un proyecto dentro del ambito de la
profesion. TIPO: Conocimientos o contenidos

RPFA-HABI-16 - Utilizar con autonomia los recursos bibliograficos, documentales, la capacidad de analisis y seleccionar los
conceptos, métodos y herramientas apropiadas para resolver un problema complejo. TIPO: Habilidades o destrezas

4.2 ACTIVIDADES Y METODOLOGIAS DOCENTES

ACTIVIDADES FORMATIVAS

4.2 Actividades y metodologias docentes.

racter de la modalidad y por otra segun su tipo.

Actividades Formativas

PR: Presencial NP: No presencial

Tabla 16 - Modalidades organizativas de las actividades E-A

Codigo Nombre

AF01 Introductoria

AF02 Expositiva y Participativa

AF03 Guiada

AF04 Personalizada (Individual / Grupal)
AFO05 Auténoma

AF06 Aprendizaje Servicio

AF07 Autoevaluacion continua

Modalidad

PR

PR

PR

PR

NP

PR

NP

En todas las asignaturas son obligatorias las modalidades AF01 Introductoria y AFO7 Autoevaluacién continua.

La clasificacion de las modalidades organizativas de las actividades de ensefianza- aprendizaje en la UIE se realiza, por una parte, atendiendo al ca-

Las modalidades formativas se clasifican en: introductoria, teérica, guiada, personalizada, autébnoma, ApS y seguimiento.

Tipo

Motivacional / Informativa
Teorica

Tedrica / Practica

Tedrica / Practica

Tedrica / Practica
Aprendizaje Servicio

Evaluacién de la Calidad

METODOLOGIAS DOCENTES

Tabla 17 - Actividades de ensefianza-aprendizaje de la UIE

16 /30

Cadigo Actividad Tipo Modalidad E-A Modo
MDO1 Primer Contacto y Motivacion 1 Introductoria PR
MD02 Presentacion, Plan de Trabajo y Compro- = I

miso

MDO03 Clase Magistral T Expositiva y Participativa PR
MD04 Charlas Invitadas de Expertos T
MDO05 Metodologia UIE T/P Guiada / Auténoma PR /NP
MDO06 Resolucion de Problemas y Ejercicios P
MDO07 Aula Virtual UIE T/P
MDO08 Estudio de Contenidos T Auténoma NP
MD09 Elaboracion de Proyectos y Trabajos T/P
MDI0 Estudio de Casos P Guiada PR
MDI11 Seminarios T/P
MDI12 Debates y Discusiones P
MDI13 Exposiciones T/P
MD14 Juegos, Concursos y Competencias P
MDI15 Recreacion de un Entorno Laboral T/P
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Uso de Herramientas de Software P
Pricticas de Laboratorio P
Practicas Externas P
Aprendizaje Servicio (ApS) T/P
Tutorias /P
Contrato de Ensefianza-Aprendizaje /T/P
Portafolio (Porfolio Assessment) T/P
Foros de Discusion /P

Anélisis y Sintesis de Material Documental T

Seguimiento y Finalizacion C

I: Informativa T: Tedrica P: Practica C: Complementaria

PR: Presencial NP: No presencial

1. Laboratorios técnicos especializados

Se desarrollaran actividades practicas en entornos controlados que permitan al estudiante:

Configurar y securizar sistemas operativos, redes y aplicaciones.

Identificador : 3501132

Aprendizaje Servicio

Personalizada (Individual / Grupal)

Auténoma

Autoevaluacién continua

« Analizar vulnerabilidades utilizando herramientas profesionales (escaneres de vulnerabilidades, herramientas de pentesting).

Implementar mecanismos de proteccion (cortafuegos, sistemas de deteccion de intrusiones, cifrado, control de accesos).

2. Simulaciones de incidentes de ciberseguridad

Se plantean escenarios realistas de ataque que requieren:

La deteccion de incidentes mediante sistemas de monitorizacion.

El analisis técnico de evidencias (logs, trafico de red, artefactos digitales).

La toma de decisiones en tiempo limitado.
La aplicacion de procedimientos de respuesta y recuperacion.

3. Entornos controlados de ciberseguridad

+ Ejecutar ataques controlados para comprender su funcionamiento.
- Evaluar el impacto de diferentes vulnerabilidades.
+ Implementar y validar contramedidas en tiempo real.

4. Desarrollo de ejercicios tipo #Capture The Flag# (CTF)

- Explotacion de vulnerabilidades.

Analisis forense.

+ Seguridad en aplicaciones web.

5. Proyecto practico integrado

- Disefar e implementar soluciones completas de ciberseguridad.
+ Analizar riesgos y proponer medidas de mitigacion.

Integrar aspectos técnicos, organizativos y legales.

6. Uso de herramientas profesionales

Los estudiantes trabajaran en plataformas especificas que replicaran infraestructuras empresariales completas, donde podra:

Estos entornos facilitaran el aprendizaje basado en la experimentacion sin riesgos para sistemas reales.

Se desarrollaran competiciones practicas en las que los estudiantes debe resolver retos de ciberseguridad relacionados con:

A lo largo del programa los estudiantes podran desarrollar un proyecto practico integrado en los que debe:

Este proyecto podra simular un encargo profesional real y podra estar vinculado a casos de empresas o instituciones.

PR

PR

NP

NP

Las actividades de ensefianza-aprendizaje MD05 Metodologia UIE, MD19 ApS y MD25 Seguimiento y Finalizacion, son propias del modelo académico
de la UIE.

El Master Universitario en Ciberseguridad incorpora un conjunto de metodologias docentes activas orientadas al desarrollo de las competencias técni-
cas y profesionales en entornos realistas. Estas metodologias se articulan en torno a los siguientes ejes:

Los laboratorios se ejecutaran en infraestructuras virtualizadas (fundamentalmente herramientas disponibles en el sistema operativo Linux Kali instala-
do en maquinas virtuales) y en entornos securizados.

Estas simulaciones reproducen dindmicas organizativas reales, incluyendo la coordinacion entre distintos roles (equipo técnico, direcciéon, comunica-
cion).

Fecha : 05/10/2026
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Las actividades practicas incorporaran el uso de herramientas y tecnologias ampliamente utilizadas en el ambito profesional, tales como:

- Plataformas de analisis de seguridad.
Sistemas SIEM.

« Herramientas de analisis forense.
Entornos de desarrollo seguro.

Para asegurar la realizacion de todas estas actividades formativas, se cuenta con los mecanismos de coordinacioén docente que estan descritos en el
Manual de la Calidad del Sistema de Garantia Interno de Calidad (SGIC). Es decir, en coherencia con la politica de calidad, con los principios de su
aseguramiento y con el propio SGIC, en la estructura organizativa de la UIE se contemplan las funciones y responsabilidades relacionadas de manera
especifica con la calidad garantizando los principios de transparencia, coordinacién y cooperacion.

En la UIE existen érganos cuyas funciones permiten garantizar la planificacion, implantacion, seguimiento, andlisis y mejora de los procesos relacio-
nados con la docencia y con la gestion académica entre Campus; estos procesos permiten a la institucion estar en disposicion de garantizar el cumpli-
miento de los compromisos adquiridos con los diferentes grupos de interés. Entre ellos, cabe destacar tanto al Comité de Coordinacién Académica co-
mo a la Coordinacién General Académica, la Coordinacién de Desarrollo Académico, los Decanos y Coordinacion de Titulacion.

En consecuencia, la coordinacion horizontal y vertical de la titulacién queda garantizada por la labor especifica de la Coordinacion de la Titulacién, bajo
la supervision directa del Decanato y el resto de los 6rganos que velan por el desarrollo académico de la UIE. En cuanto a tareas especificas desagre-
gadas de las responsabilidades anteriormente sefialadas:

Coordinacion horizontal

- Analizar las fichas docentes para la elaboracion de los Contratos de Ensefianza-Aprendizaje para las asignaturas de cada semestre de cada curso.
+ Analizar los Contratos de Ensefianza-Aprendizaje para las asignaturas de cada semestre de cada curso y su actualizacion.

- Analizar las Guias Docentes y su interrelacion con los distintos Contratos de Ensefianza-Aprendizaje para las asignaturas de cada semestre de cada curso y su ac-

tualizacion.
- Revisar la programacion temporal de actividades formativas realizadas para cada semestre de cada curso.

« Tratar de adecuar la carga de trabajo real del estudiante a lo previsto en el plan de estudios.

- Contrastar que el sistema de evaluacion continua se desarrolle adecuadamente en cada asignatura de acuerdo a los resultados de aprendizaje que se persiguen en

cada una de ellas.
Atender a los resultados de las encuestas de calidad de los estudiantes (cuatro tomas por cada asignatura).

Coordinacion vertical

Optimizar la actividad de los profesores encargados de la docencia de las diferentes asignaturas.
« Contrastar que la secuenciacion de la interrelacion entre modulo-materia-asignatura del plan de estudios.

+ Analizar los resultados de aprendizaje de las asignaturas del plan de estudios para evitar solapamientos y/o ausencias en cuanto a conocimientos, habilidades y

competencias.
- Supervisar el Campus Virtual como medio de comunicacion directa entre estudiantes y profesores.

nes de reuniones generales y especificas realizadas con el equipo docente.
« Intercambiar experiencias metodoldgicas y de innovacion docente.

Promover la consulta y la participacion de los docentes en el area del Campus Virtual #Sala de Profesores# que incluye materiales formativos, foros y grabacio-

4.3 SISTEMAS DE EVALUACION

4.3 Sistemas de evaluacion.

El sistema de evaluacion de la UIE es de caracter continuo, compartido y progresivo, permitiendo un seguimiento del aprendizaje a lo largo de cada
semestre, haciendo de ello un proceso natural.

En el sistema de evaluacion continua se realiza la calificacion en escala numérica de 0 a 10, segun lo establece el Real Decreto 1125/2003, de 5 de
septiembre, por el que se establece el sistema europeo de créditos y el sistema de calificaciones en las titulaciones universitarias de caracter oficial y
validez en todo el territorio nacional. El sistema dispone de una variedad de alternativas de evaluacion como se muestra en la Tabla 17. Todas las acti-
vidades de evaluacion estan habilitadas en las asignaturas y dependiendo del resultado de aprendizaje se les otorga un rango de ponderacion.

Tabla 18 - Sistema de Evaluacion Continua

Sistema de Eva-
luacion Continua

Cédigo Metodologia Pondera- Pondera- Modo
cién Minima cién Maxima
AEO1 Prucbas Parciales 15 60 O/E
AE02 Prueba Parcial Final 0 20 O/E
AE03 Proyectos 10 30 O/E
AE04 Exposicion 0 20 (¢}
AE05 Actividad en el Campus Virtual 5 15 O/E
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Participacion, Actividades Diarias y Vo-
luntariado

Memoria y Defensa (TFG/TFM/PE)
Aprendizaje Servicio
Portafolio Digital

Recuperar

70

20

90

Identificador : 3501132

O/E

O/E

O/E

O/E

La actividad AE10 Recuperar forma parte del sistema de evaluacién continua y puede ser utilizada en todas sus asignaturas, con la excepcion de
Practicas Externas y Trabajo Fin de Master.

Esta actividad posibilita mejorar la calificacién o llegar al nivel minimo exigido en la misma oportunidad de convocatoria; en todos los casos, dentro de
una primera convocatoria de las dos que se garantizan por matricula. También permite recuperar una cantidad de pruebas sobre las previstas para la
totalidad de los parciales de la asignatura, hasta un maximo del 30% de la nota final. El resto de las actividades, al tratarse de evaluacion continua, no
podran ser objeto de recuperacion.

Las calificaciones obtenidas en AE10 reemplazan las iniciales en las pruebas objeto de recuperacion, independientemente de que éstas sean superio-

Fecha : 05/10/2026

4.4 ESTRUCTURAS CURRICULARES ESPECIFICAS
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5. PERSONAL ACADEMICO Y DE APOYO A LA DOCENCIA
PERSONAL ACADEMICO

Ver Apartado 5: Anexo 1.
OTROS RECURSOS HUMANOS

Ver Apartado 5: Anexo 2.

6. RECURSOS MATERIALES E INFRAESTRUCTURALES, PRACTICAS Y SERVICIOS

Justificacion de que los medios materiales disponibles son adecuados: Ver Apartado 6: Anexo 1.
7. CALENDARIO DE IMPLANTACION

7.1 CRONOGRAMA DE IMPLANTACION

CURSO DE INICIO 2026

Ver Apartado 7: Anexo 1.
7.2 PROCEDIMIENTO DE ADAPTACION

No procede.
7.3 ENSENANZAS QUE SE EXTINGUEN
CODIGO | ESTUDIO - CENTRO

8. SISTEMA INTERNO DE GARANTIA DE LA CALIDAD Y ANEXOS
8.1 SISTEMA INTERNO DE GARANTIA DE LA CALIDAD

ENLACE | https://uie.edu/calidad/

8.2 INFORMACION PUBLICA
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8. Sistema Interno de Garantia de la Calidad.

El compromiso de la UIE con el aseguramiento de la calidad afecta a todos sus procesos y con ello se garantiza:

+ La definicién de una politica de aseguramiento de la calidad que forme parte de su gestion estratégica.

- La existencia de procesos para el disefio y aprobacion de los programas de estudio.

- La ensefianza, aprendizaje y evaluacion centrados en el estudiante.

« El establecimiento de procedimientos de admision, reconocimiento y certificacion de los estudiantes.

- El aseguramiento de la competencia y actualizacion continua del profesorado.

- La disponibilidad de recursos para el aprendizaje y apoyo a los estudiantes.

- La gestion de la informacion pertinente para la coordinacion eficaz de programas y actividades.

- La publicidad de la informacion garantizando la claridad, precision, objetividad y facil accesibilidad.

- El seguimiento continuo y la evaluacion periddica de sus programas con el fin de garantizar el logro de los objetivos y la respuesta a las necesidades de los estu-
diantes y de la sociedad, asi como su orientacion a la mejora.

El soporte documental del Sistema de Garantia Interno de Calidad (SGIC) incluye el manual de la calidad, la politica y objetivos de calidad, el mapa de
procesos, los resultados e indicadores y los planes de mejora, entre otros. Todo ello, acompafiado de la correspondiente definicién de funciones y de
asignacion de responsabilidades con el fin de asegurar la adecuada planificacion, operacion, verificacion y actuacion de los procesos de acuerdo con
el ciclo de mejora continua.

La UIE cuenta con el Dictamen Favorable de la Axencia para a Calidade do Sistema Universitario de Galicia ~-ACSUG- a su SGIC con fecha 23 de abril

de 2025.

8.3 ANEXOS

Ver Apartado 8: Anexo 1.

PERSONAS ASOCIADAS A LA SOLICITUD

INFORME PREVIO DE LA COMUNIDAD AUTONOMA

Informe previo de la Comunidad Auténoma: Ver Apartado Informe previo de la Comunidad Auténoma: Anexo 1.
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