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GUIA DOCENTE
1. DATOS BASICOS
Asignatura Ciberseguridad y Blockchain
Titulacién Administracion de Negocios Digitales (AND)

Ingenieria de la Empresa (GIE)
Ingenieria de Sistemas Inteligentes (GISI)

Escuela/ Facultad Facultad de Administracion de Empresas y Derecho
Facultad de ingenieria

ECTS 6

Caracter Obligatoria

Idioma/s Espaiiol

Modalidad Presencial/Presencial Sincrona

Semestre Séptimo/ primer

Docente/Coordinador | Alvaro Gémez Vieites

2. PRESENTACION

La asignatura Ciberseguridad y Blockchain tiene como principales objetivos analizar la
importancia de la seguridad de los datos y los activos informaticos en la actual Economia Digital,
asi como las multiples aplicaciones de blockchain. La asignatura se compone de cuatro unidades:

e Fundamentos de ciberseguridad.

» Seguridad en los accesos, en el software, en las redes y en los equipos.
e Blockchain y criptomonedas.

* Proteccion de datos personales y marco legal.

Al finalizar la asignatura estards en capacidad de aplicar los fundamentos de la ciberseguridad en
la proteccion de los datos y los activos tecnolégicos, disefar y elaborar planes de respuesta a
incidentes, aplicar las soluciones basadas en blockchain en distintos casos de uso empresarial, y
garantizar el cumplimiento del marco normativo y de proteccion de datos.

3. RESULTADOS DE APRENDIZAJE

Cadigo Descripcion

Aplicar los fundamentos de la ciberseguridad, las vulnerabilidades, amenazas y

RAO1 .
atacantes, riesgos y controles

RAO02 | Utilizar los diferentes mecanismos de control de acceso

Disefiar planes para prevenir ataques al software empresarial, la web y usuarios y

RAO3 . . . .
activar acciones de contingencia

RAO04 |Utilizar la tecnologia blockchain, las criptomonedas y sus usos empresariales

RAO5 |Aplicar el marco regulatorio de la seguridad de datos de personas y empresas

RAO6 |Utilizar herramientas de software en el ambito de la asignatura

RAQ7 |Elaborar un trabajo final de aplicacién de los contenidos
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4. CONTENIDOS

Unidad | Fundamentos de Ciberseguridad.

1. Gestion de la Seguridad de la Informacién.
2. Impacto de los incidentes de seguridad.

3. Analisis y gestion de riesgos.

4. Certificacion de la seguridad.

5. Plan de respuesta a incidentes de seguridad.
6. Profesionales de la ciberseguridad.

Unidad Il Seguridad en los accesos, en el software, en las redes y en los equipos.
7. Autenticacién y control de accesos.

8. Biometria.

9. Criptografia, firma electrdnica y certificacion digital.
10. Seguridad en el software y en redes de ordenadores.
11. Analisis de vulnerabilidades.

12. Seguridad en smartphones y en otros dispositivos.
13. Tipos de ataques informaticos.

14. Virus y malware.

15. Seguridad industrial.

16. El factor humano y la ingenieria social.

Unidad Il Blockchain y Criptomonedas.

17. Fundamentos y aplicaciones de Blockchain.

18. Caracteristicas de las criptomonedas. Funcionamiento de Bitcoin.

19. Criptomonedas: regulacidn, cotizacidn y otros aspectos a tener cuenta.

Unidad IV Proteccion de datos personales y marco legal.
20. La recopilacion masiva de datos personales y la privacidad.
21. El marco legal de la proteccién de datos: RGPD y LOPD.

5. METODOLOGIAS DE ENSENANZA-APRENDIZAJE

La UIE desarrolla un modelo académico innovador centrado en el sujeto que aprende,
combinando diferentes corrientes filoséficas de Ensefianza-Aprendizaje (E-A), una amplia
variedad de actividades de aprendizaje, en especial aquellas donde el estudiante asume un
rol activo en la construccién del conocimiento, el acompanamiento permanente y el uso
intensivo de las tecnologias, como herramienta facilitadora del proceso, conformando un
ecosistema de aprendizaje Unico e innovador.

La formacién se desarrolla en la modalidad presencial, incluyendo la modalidad virtual
sincrona, con un campus virtual vanguardista, que proporciona flexibilidad y personalizacién,
en un modelo ubicuo de aprendizaje (U-Learning).
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Por otra parte, en armonia con los principios fundacionales y corporativos de responsabilidad
social, en la UIE ademas de promover la participacién de toda su comunidad universitaria en
actividades de voluntariado y servicio social, incorpora la actividad formativa “Aprendizaje
Servicio (ApS)” y la habilita como parte de las estrategias de ensefianza-aprendizaje.

Cddigo Actividad Tipo Modalidad E-A Modo
MDO1 Primer Contacto y Motivacion |
MDoz|  Presentacion, Plan gle Trabajoy : Introductoria PR
Compromiso

MDO03 Clase Magistral T

Expositiva y Participativa PR
MDO04 Charlas Invitadas de Expertos T
MDO5 Metodologia UIE T/P
MDO06| Resolucion de Problemas y Ejercicios P Guiada / Auténoma PR/NP
MDO07 Aula Virtual UIE T/P
MDO08 Estudio de Contenidos T )
MDOQ09| Elaboracion de Proyectos y Trabajos T/P Autonoma NP
MD10 Estudio de Casos P
MD11 Seminarios T/P
MD12 Debates y Discusiones P
MD13 Exposiciones T/P
MD14| Juegos, Concursos y Competencias P Guiada
MD15| Recreacidon de un Entorno Laboral T/P
MD16| Uso de Herramientas de Software P PR
MD17 Practicas de Laboratorio
MD18 Practicas Externas P
MD19 Aprendizaje Servicio (ApS) T/P Aprendizaje Servicio PR
MD20 Tutorias T/P | Personalizada (Individual /
MD21 Contrato de Aprendizaje 1/T/P Grupal) PR
MD22 Portafolio (Portfolio Assessment) T/P
MD23 Foros de Discusion T/P
VD24 Andlisis y Sintesis de Material T Auténoma NP

Documental
MD25 Seguimiento y Finalizacién C Autoevaluacién continua NP
I: Informativa T: Tedrica P: Practica C: Complementaria
PR: Presencial NP: No presencial
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6. ACTIVIDADES FORMATIVAS

A continuacidn, se identifican los tipos de actividades formativas que se realizaran:

Cadigo Nombre Modalidad Tipo

AFO1 Introductoria PR Motivacional / Informativa
AF02 Expositiva y Participativa PR Teorica

AF03 Guiada PR Tedrica / Practica
AF04 | Personalizada (Individual / Grupal) PR Tedrica / Practica
AF05 Auténoma NP Tedrica / Practica
AF06 Aprendizaje Servicio PR Aprendizaje Servicio
AF07 Autoevaluacidn continua NP Evaluacidn de la Calidad

PR: Presencial NP: No presencial

7. EVALUACION

El modelo incluye ademas el proceso de evaluacién continua como parte esencial de la
verificacion de las competencias adquiridas. Para la UIE y en armonia con la mejora del
proceso de ensefianza-aprendizaje propuesto para el EEES, el sistema de evaluacién que se
ha denominado Revisidon de los Resultados de Aprendizaje (RRA) se desarrolla como un
proceso mas humanizado, alejado de los sistemas tradicionales en donde los estudiantes se
juega su suerte en exdmenes (convocatorias), en ocasiones con pesos porcentuales elevados
y definitorios, con la consiguiente generacion de estrés, frustracidn y en ocasiones la
desercion.

El sistema RRA de la UIE es de cardcter continuo, compartido y progresivo, permitiendo un
seguimiento del aprendizaje a lo largo del todo el periodo, haciendo de ello un proceso
natural al que los estudiantes acuden sin emociones negativas y conscientes de la necesidad
de conocer su propio progreso.

Caddigo Actividad de Evaluaciéon Ponderacion % | Tipo Modo
AEO1 Pruebas parciales 60 Discreta E
AEO02 Prueba Parcial Final - Discreta E
AEO3 Proyectos 20 Discreta E
AEO04 Exposicién - Discreta 0
AEOQ5 Participacién en el Campus Virtual 5 Continua E
AEO06 | Participacion, Actividades diarias y Voluntariado 5 Discreta | O/E
AE09 Portafolio Digital 10 Continua| O/E
AE10 Recuperar - Continua E

100

O: Oral E: Escrito CD: Carpeta Digital
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9. TUTORIAS

MD20 Tutoria (2%): Los estudiantes deben asistir como minimo de tres tutorias
personalizadas a lo largo del semestre. Es una actividad del tipo todo o nada (“Pass- Fail”), es
decir se deben completar las tres tutorias.

10. ENCUESTAS DE CALIDAD

MD25 Gestidon de la calidad (2%): Los estudiantes deben rellenar a lo largo del semestre
cuatro formularios referidos a la gestion de la calidad de la UIE. Es una actividad del tipo todo
o nada (“Pass- Fail”), es decir se deben completar los cuatro formularios en los plazos
previstos en el plan de actividades de la asignatura. La actividad tiene como objetivo valorar
oportunamente el desarrollo del proceso de ensefianza-aprendizaje y la competencia
transversal referida al pensamiento critico y autocritico.



